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Vorwort zu Onlineform

Dieses Skript ist eine modifizierte Form des -
DVT-Sk

Der Inhalt wird im Portal in Module gegleidert und in

Pakete zerlegt online angeboten.

Sie arbeiten bitte die in den jeweils aktuellen Paketen

enthaltenen Skript

Praxis erzielt, rein theoretische Themen werden mit

aktuellen Texten aus dem Web hinterlegt.

Die Tests am Ende der Pakete zeigen an Beispielen,, wie
tief sie die Inhalte verstelen sollten. Die Tests bilden

aber nie den gesamten Themenumfang ab !

Immer wenn es sinvoll erscheint, diskutieren wir die

Themen in einer TeamsKonferenz
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Betriebssysteme

en
rasant an Rechenleistung. Auch in der SP&elt sind Multitasking-
Betriebssysteme Standard deren Betrieb in industrieller

Anwendung komplexe Anforderungen an den Programmierer

beim Lesen von



ProzessorHardware

Der protected-mode-Prozessor.

Schon ca. 1985 wurde von Intel eine Prozessorfamilie auf den
Markt gebracht, die sich durch umschaltbare Betriebsmodi
auszichnete. Man kann das mit einem Auto vergleichen, das man
betreiben kann. Im RentnerMode ist die Leistung stark reduziert,
Lenkung und Fahrwerk verzeihen auch grobe Fahrfehler. Im

Sport-Mode ist das



Im protected-mode Prozessor wird der Befehlssatz und die

Least privileged

- - Most privileged
Device drivers

Device drivers

Applications

Von in

Befehle gum Beispiel der Befehl HLT : Prozessor stoppt), sowie

die Speicherbereiche, auf die zugegriffen werden darf, ab.

Jeda Prozess

(CPL : current pivilege level) ,die bestimmt, in welchem Ring er

laufen darf.



Protected-mode Betriebssystene : Windows Linux

UserMode (Ring 3)

Anwenderprogramme, unsicherer Code

KernetMode (Ring 0)

Betriebssystem, sicherer Code

| I NRoF NB O{LSAOKSNE ttlddsSs

Es werden nur die Schutzringe 0 (KerndWlode) und 3 (User
Mode) benutzt. Eine UserMode Applikation kann nicht auf die
Ha

Hilfe genommen werden.



Zugriff auf die Hardware :

UserMode

/

| System Service Call |

| System Services |
R

KerneiMode

ANERAN

HaR 6 | NB 0 { LJéAéKS\%t tLaGSs /t

Wenn Anwenderprogramme nicht direkt auf Hardware zugreifen

nu

Hardware) langsam.



Moderne Systeme gehen noch weiter. Das Betriebssystem wird in

einen minimalen Micro-Kernel und mehrere Kernemodule

gegliedert.

Alte (monolithische) Kernel Struktur :

/Alle Funktionen des Q

in einem Programm,
dem Kernel.

(meist in C entwickelt)

\ )

modulare Systemstruktur:

-

Kernel Kernel Kernel

Modul Modul Modul

usermode

\ J
r_ N

Micro-Kernel :

Kommunikation und Multitasking kernekmode
\ Y,

Damit sind auch Systemebei denen Teile des Betriebssystems
durch modifizierte Funktionen ersetzt werden (z.b. Echtzeit
erweiterungen in Windows- oder Linuxbasierten SPS)von der

protected-



Speichertechnik

zu trennen. Wenn man z.b. dieProgramme in einen readonly

schreibbaren Speicher benutzt (RAM), sind die Programme vor

Diese Strukturder getrennten Speicher -
arvard, 1944)genannt.

des Systemslin der einen oder anderen Form findetdie Harvard

Architektur bei manchen SPS Anwendung.

von Neumann, ca. 1950). Hier wird der gleiche RAM
beides benutzt. Alle modernen Betriebssysteme basieren auf

dieser Technik. Die eigentliche Idee von J. vo

nie wirklich umgesetzt.
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Multitasking

Multitasking ist nichts anderes als der Betrieb der CPU im

——— > CPU
()

Die Zeitscheibe dreht sich, jede Task bekommt eine Zeitlang die
ystem die

Systemrechenzeit den Prozessen verloren.
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Taskumschaltung

Man kann den Zustand einer Task auch gut als statmachine

befindet sich die Task gerade :

Sleeping :

Running :

lauft gerade

Blocked :

nicht lauffahig,
wartet auf I/O

eine Task ein (im Vergleich zur CPU unendlich langsames)

rk, Festplatte usw.), wird sie

sie fertig ist, wird die Task wieder rechenbereit.
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Scheduler

Betriebsystemkomponenten. Der Schedel legt strategisch fest,

entscheidender Bedeutung. Es gibt eine ganze Reihe
verschiedener Schedutig-

Industrieanwendung, sind folgende von Bedeutung :

- Kooperatives Multitasking
- (englisch : preemptive)Multitasking
- Echtzeit Scheduling

12



kooperatives Multitasking

Bei diesem Verfahrenwirkt die running task selber bei der

Entscheidung des Schedulers mit, wann sie gestoppt wird.

weil sie ja dann sowieso nicht mehr rechnen kann. Das

Spiele usw..), und hat einen gewaltigen Hacken :

Wenn ein Programmfehler vorliegt, zum Beispiel eine

Endlosschleife, steht das ganze System. Es findet kein Taskwechsel

mehr statt, den Rechner kann man dann neu booten.

Im Industrieumfeld kann das also nie -

System sein.

13



preemptive multitasking

Das Problem beim kooperativen Multitasking war das

Mitspracherecht der Task. Beim preemptive multitasking wird der

gesteuert. Egal was me Task tut, auch wenn sie durch

preemptive multitasking nachzudenken.

Rechenleistung des Systems steigt.

drankommen. Da bewirkt eine schnellere Reaktionszeit des

14



preemptive multitasking in Windows

Windows arbeitete bis Windows NT mit kooperativem
Multitasking. Mit einer relativ schwachen Hardare kann so ein

anwender, Gamer usw. optimal. Ab Windows NT hatte Mikrosoft

stabil werden, und (wie z.B UNIX) preemtive arbeiten.

Der Windows

4 N
P15

-~
N

/
P14

Y4
AN

P13

L EO=0=F

P1

O,
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die in dieser Stufe vorhanden sind. Erst wenn diese alle beendet

sin

einem Quantum nicht zu Ende rechnen kann (das Quantum also

wenigen (genau 14) Quanten kommt sie also in P1 an)

Falls eine Task, egal in welcher Stufe, interaktiv wird (also z.B. mit

versetzt.

Reaktion), bei Windows NT waren es 20ms. In der niedrigsten

erzielen.

Sinn ..

16
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Echtzeit Betriebssysteme E

Im Wesantlichen gibt es drei Familien von EchtzeiSchedulern.
- non preemptive realtime multitasking (NPRM)

- preemptive realtime multitasking (PRM)

- event-driven realtime multitasking (EDRM)

Wie in der Automatisierungstechnik ist das wesentlichste
Kriterium der Deerminismus. Ein deterministisches System kann

in seinem Zeitverhalten berechnet werden. Ob das System schnell

garantieren.

17



Non-preemptive realtime multitasking

Ein sehr simples Verfahrennidem die Tasks nicht unterbrochen

Microcontrollern.
Beispiel : der NPRMScheduler destsm-Copters (C++)
(https://lwww.youtube.com/watch?v=QGgmUfOXNQ$

while(1)

{
if (trigger_200Hz ==1)

trigger_200Hz = 0O;
Flightcontrol.Achsregler();
switch (trigger_50Hz)

case 1:

{
Flightcontrol.Hohenregler();
trigger_50Hz = 2;

}

case 2:

{
Flightcontrol.Gierregler();
trigger_50Hz = 3;

}

case 3:

{
Flightcontrol.GPS_nick();
trigger_50Hz = 4;

}

case 4:

{

Flightcontrol. GPS_roll();
trigger_50Hz = 1;

}
}Y/Ende des 50HZyklus

} //Ende des 200HZyklus
}Y/Ende der mainloop

18



Das Flag trigger_200Hz wird von einem Interrupttimer alle 5ms =

1 gesetzt. Damit kommen die Tasks (z. Flightcontrol.Achsregle )

garantiert unt

darstellen :

< > 5ms
200Hz A A
50Hz/1 G
50Hz/2 H
50Hz/3 G_n
50Hz/4 G_r

A = Achslageregler
G = Gierregler

G_n = GPSStabilisierung der Nickachse
G_r = GPSStabilisierung der Rollachse

A

19
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preemptive realtime multitasking

Deutlich anspruchsvoller als beim simplen NPRM braucht es hier

einen Scheduler und einen Dispatcher.

Timer-driven scheduling :

Scheduling. Als Beispiel leir die Bedienung eines solchen Systems

anhand einer modernen SPS von Sigmatec :

In the following graphic, the priority of the different tasks is clearly shown. Real time tasks
have the highest priority. Cyclic tasks are processed next. With the remaining time, the
operating system calls the background tasks.

Short description of the graphic:

Rt => Real time work
Cy => Cyclic work
Bg => Background
r L’: T E T FEE E]
Rt1 Rt2 cyal;y: (Cy3 Cy4 |Bg1 Rt1 (Cy1 Cy2|Bg2 Rt1 Rt2|Cy1lCy2/Cy3. Cy4 Bg2
| t
Cyclic

This cycle is dependant on the control and normally averages 1ms for industrial PCs and
2ms for processor modules.

According to this diagram, Rt1, Cy1 and Cy2 are processed every cycle while Rt2, Cy3 and
Cy4 are processed every second cycle.

20



Rt1 Rtz Rt1 Rt1 Ri2
t
~ — l
—~—
e.g. because of hard disk access
or copying,...
B1|B2| B3 B3
t

eibt.
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-SPS gezeigt)

To set a CyWork Task, first select the class name in the Class View window to open the
class Properties window then set CyclicTask to true. The CyclicTask is now activated.

Class View x

Counter
=3
Rl CourterClass |

EB|Lib | [z File | [ Global | 2% et B8 Class

Class WView

Counter
g |
CRE A Corer Closs

= Al
)
Revision 0.0

[ Task Settings

RealtimeTask false
Cyclic false LI
BackgroundTask true R

IconPath

SharedCommandTable  true

Comment

CydlicTask
Cylic kask enabled

Revision

[ Task Settings
RealtimeTask
CyelicTask
DefaulkCyclic
Def aulkCyclicIndex
BackgroundTask

#Aukomatic

IconPath
SharedCommandTable

DefaultCyclic
Default Cyclic time

|

false
true

250 s 2

always
500 ps

|

200
125 ps
100 ps
50 s

true

£

As soon as CyclicTask is set to true the DefaultCyclic field appears. Here you can define a

default Cyclic time.

22
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Echtzitbetriebssyteme (2)

Dieser zweite Teil des Kapitels behandelt die heute in
der SPS

Weil sie bei fortschrittichen SPS hier auch
verstanden zu haben.
e die Auswahl auf die beiden wichtigsten

Verfahren : RMS (rate monotinic scheduling) und EDF

(earliest deadline first).

23



Rate monotonicscheduling RMS

eingesetzte Echtzeitscheduling. Die Pr

unterbrochen (siehe oben)

Task Execution | Period | Priority
Time
50 100 High
90 300 Medium
55 350 Low
Task 1

Task 2 ]

Task 3 ':
| | | |

50 100 150 200 250

k%
L4

von T1 untebrochen usw..

24



Eventdriven realtime multitasking

Der SchedulingVorgang wird nicht im Voraus festgelegt, sondern

reagiert dynamisch auf das Verhalten der Prozesse. Wenn

einen digitalen Regler), kann ein Verfahren wie

Bilder, die dieses Verhalten zeigen, sind nicht leicht zu verstehen :

Earliest Deadline First (EDF)

* Preemptive priority-based dynamic scheduling

* Each task is assigned a (current) priority based
on how close the absolute deadline is.

* The scheduler always schedules the active task
with the closest absolute deadline.

25



Wir betrachten einen Ausschnitt:

D1

"T‘:H‘”. — t .

D2

fertig

Dieses Spiel kann man auch mit Unterbrechungen zeigen, dast

allerdings grafisch dann noch komplizierter.

( https://www.youtube.com/watch?v=QrBA4sfLI90 )

(verstehenSie was ? welche Sprache redet der ?)

https://www.youtube.com/watch?v=ejPXTOcMRPA

https://www.youtube.com/watch?v=xgW8VhEOpFg

26


https://www.youtube.com/watch?v=QrBA4sfLl90
https://www.youtube.com/watch?v=ejPXTOcMRPA
https://www.youtube.com/watch?v=xgW8VhEOpFg
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Probleme durch Multitasking

Leider bringt der Betrieb eines Rechners (oder einer SPS) in

Multitasking nicht nur Vorteile, sondern auch Schwierigkeiten mit

sich sogar gegenseitig

blockieren.

leh will schretbenV

27



Deadlock

Prozesse A und B wollen Daten von einer Platte zur anderen

kopieren. Prozess A will HDA>HD2, Prozess B andersrum.

Programmablauf beder Prozesse :

'

Reserviere QueliD

Reserviere ZigHD

s N

Lies Daten von Quelle

Schreib Daten in Ziel

Gib ZielHD frei

Gib QueHlHD frei

28



Im Multitasking kann jetzt folgendes passieren:

Prozess A : Prozess B :

[ Resengre QuelHD ]

reserviert

[ Reserviere QuelD ]

>

reserviert
Prozess B

[ Reserviere ZigHD ]r,

B wartet auf Freigabe

von HD1

Reserviere ZigHD ]
[ p

A wartet auf Freigabe von _
Quantum B ist zu Ende.

HD 2 . Deadlock !

Die beiden Prozesse blockieren sich gegenseitig : deadlock !

29



Race condition

Zwei Prozesse in einer Indus

|

Lies Zahlerwert n

Erhohe num 1

Schreib n in Zahler

Die Prozesse bleiben niot etwa stehen, sonden produzieren
sporadisch, nicht reproduzierbar, Rechenfehler, obwohl sie

offenbar fehlerfrei programmiert sind !

30



. Prozess A will 1 addieren, Prozess B auch :

Prozess A Prozess

[ Lies Zahlerwert n (18) ]

[ Erhéhe num 1 (19) ]

I Lies Zahlerwert n (18’

Erhdhe num 1 (19)

Schreib Zahler (n=19]

[ Schreib Zahlen=19) !] <

Also: 18+1+1=19 Oh!

Mehr dazu :Das Problem der 5 Philosophen (Djikstra, rund 1970)

http://de.wikipedia.org/wiki/Philosophenproblem

31



Semaphore

Diese Probleme sind nicht neu.

Seiten Seiten den selben eingleisigen Steckenabschnitt befahren

wollen. Dazu hat man das Semaphor erfunden. Dieses Signal wird

der Weiche zum Tunnelabschnitt, dem Tunnel selber, sowie der
Weiche nach dem Tunnelabschnitt besteht. Erst wenn er komplett

durch ist, gibt das Semaphor den Streckenabschnitt wieder frei.

rer ihn rausziehen und an der anderen Weiche in ein
gleiches Rohr wieder einstecken konnte. Ohne Besen keine
Weiterfahrt !

32



In der Informatik benutzt man dazu spezielle Variablen, die man

(von : mutual exclusion), nennt. Ein Semaphor mit z.b. 5

zulassen, ein Mutex immer nur einen.

Wichtig ist hierbei, in einem Prozess, der mit anderen
konkurrieren kann (siehe oben), denkritischen Abschnitt zu

isolieren, und dann mit dem Mutex abzusichern.

Im Deadlock

Nimm MUTEX

Reserviere QueliD

Reserviere ZigHD

Gib MUTEX frei

(. J

Wenn Prozess A den gemeinsamen MUTEX nimmt, kann Prozess

B seine erste Platte nicht mehr reserviererr> kein Deadlock mehr

33



In der Praxis : Miltithreading

In der Anwendungspraxis hat neben Multitasking in der

besprochenen Form eine Technik Bedeutung, die der Anwender
(Programmierer) ohne tiefe BestriebssysterKenntnisse leicht

selber benutzen kan : Multithreading.

Threading ist die weitere Unterteilung von Tasks in noch kleinere

parallel (bei Mehrprozessorsystemen u.U. auch wirklich parallel)

Alle Threads einer Taskarbeiten im gleichen Speicherbereich

(dem der Task), ansonsten verhalten sich im Wesentlichen wie

Tasks.

Wesentliche Bedeutung hat das in der Anwendung zum Beispiel,

wenn man Teilkomponenten (Module) einer Anlage parallel
und das mit einem einzigen

Programm gesteuert werden soll.

Beispiel in Visual Basic .net :

Anlegen eines Threads :
Dim threadl As New System.Threading.Thread(AddressOf linear)

Programmcode :
Private Sub linear()

.. irgendwelcher Code

End Sub”

Starten des Threads
threadl.Start()

34



Zur Betrachtung von Semaphoren benutzen wir im Weiteren
Threads, weil damit deren Funktion einfacher zu zeigen ist.

F

Funktionen wie Semahoeren und Mutexen stehen in allen
Multitasking- Betriebssystemen Systermahktionen bereit, die der

Programmierer nutzen kann.

Beispiel :

mehreren Modulen beauftragt und gesteuert. Die Steusing der

hier mit Multitasking indentisch ist. Dabei kann es zu race
conditions kommen.

Definition eines Mutex in Microsoft Visual Basic .net :

Dim band_mutex As New System.Threading.Mutex

Benutzung im Programm des Leitrechners :

‘critical section band beginnt

* * *% *%* * *% *kkk

band_mutex.WaitOne()

band_rmutex.ReleaseMutex()

* * * * *kkk ** * * ** *kkk*k *

" ende der critical section

35



Zu Beginn der critical section wird der Mutex gesetzt:

band_mutex.WaitOne()

Dieser A
diese kann vom Scheduler nicht unterbrochen werden (also nicht

selber wieder Probleme wie deadlocks erzeugen). Wenn Sie ans

Falls der Mutex schon gesetzt ist (von einem anderen Thread),

Operation den Mutex.

n dann

hier nicht weiter.

Am Ende der critical section gibt das Programm den Mutex mit

wieder frei.

band_mutex.ReleaseMutex()

36
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Probleme durch Multitasking -.*E

Leider bringt der Betrieb eines Rechners (oder einer SPS) in

Multitasking nicht nur Vorteile, sondern auch Schwierigkeiten mit

blockieren.

leh will schretbenV

37



Deadlock

Prozesse A und B wollen Daten von einer Platte zur anderen

kopieren. Prozess A will HDA>HD2, Prozess B andersrum.

Programmablauf beider Prozesse :

'

Reserviere QueliD

Reserviere ZigHD

s N

Lies Daten von Quelle

Schreib Daten in Ziel

Gib ZielHD frei

Gib QueHlHD frei

38



Im Multitasking kann jetzt folgendes passieren:

Prozess A : Prozess B :

[ Reserviere QuelHD ]

reserviert

Reserviere QueHD ]

.|

reserviert
Prozess B

[ Reservier&ZietHD ]

B wartet auf Freigabe

von HD1

Reserviere ZigHD ]
[ p

A wartet auf Freigabe von _
Quantum B ist zuEnde.

HD 2. Deadlock !

Die beiden Prozesse blockieren sich gegenseitig : deadlock !

39



Race condition

|

Lies Zahlerwert n

Erhohe num 1

Schreib n in Zahler

Die Prozesse bleiben nicht etwa stehen, sonden produzieren
sporadisch, nicht reproduzierbar, Rechenfehler, obwohl sie

offenbar fehlerfrei programmiert sind !

40



. Prozess A will 1 addieren, Prozess B auch :

Prozess A Prozess

[ Lies Zahlerwert n (18) ]

[ Erhéhe num 1 (19) ]

I Lies Zahlerwert n (18’

Erhdhe num 1 (19)

Schreib Zahler (n=19]

[ Schreib Zahler (n=19)] <

Also: 18+1+1=19 Oh!

Mehr dazu :Das Problem der 5 Philosophen (Djikstra, rund 1970)

http://de.wikipedia.org/wiki/Philosophenproblem

41



Ein Riesenproblem !

Erster Ansatz :

peicher, eine Hardwarekomponente

bereitstellen, der den Scheduler anweist, die Task nicht zu

unterbrechen.

ir bei kooperativem

dann in eine Endlosschleife geht (z.b. durch einen

Programmfehler), steht das System !

Also anders !

42



Semaphore

Sdten Seiten den selben eingleisigen Steckenabschnitt befahren
wollen. Dazu hat man das sogenannte Semaphor erfunden.

(https://de.wikipedia.org/wiki/Formsignal)

Dieses Signal wird gesetzt, sobald ein Zu
Tunnel selber, sowie der Weiche nach dem Tunnelabschnitt

besteht. Erst wenn er komplett durch ist, gibt das Semaphor den

Streckenabschnitt wieder frei.

gleiches Rohr wieder einstecken konnte. Ohne Besen keine
Weiterfahrt !

Kern der Angelegenheit verstehen :

Probleme wie deadlocks oder races (und davon gibt es noch eine

Prozesse u

43


https://de.wikipedia.org/wiki/Formsignal

In der Informatik benutzt man dazu spezielle Variablen, die man

Sempaphor, oder, (O oder

1) Mutex (von : mutual exclusion), nenntEin Semaphor mit z.b. 5
u 5) Zugriffe auf ein Objekt

zulassen, ein Mutex immer nur einen.

Wichtig ist hierbei, in einem Prozess, der mit anderen
konkurrieren kann (siehe oben), denkritischen Abschnitt zu

isolieren, und dann mit dem Mutex abzusichern.

Im Deadlock rde das so aussehen :

Nimm MUTEX

Reserviere QueliD

Resenare ZielHD

(. J

( )

Gib MUTEX frei

Wenn Prozess A den gemeinsamen MUTEX nimmt, kann Prozess

B seine erste Platte nicht mehr reserviererr> kein Deadlock mehr

44



In der Praxis : Miltithreading

Im Folgenden soll nun

benutzen wir aber nicht Multitasking als Grundlage, sondern das

einfacher zu handhabende Multithreading.

Threading ist die weitere Unterteilung von Tasks in noch kleinere
einer Task quasi

parallel (bei Mehrprozessorsystemen u.U. auch wirklich parallel)

Speicherbereich (dem der Task), ansonsten verhalten sich im

Wesentlichen wie Tasks.

Man benutzt das zum Beipiel, wenn man Teilkomponenten

und das mit einem einzigen Programm gesteuert werden soll.

Beispiel in Visual Basic .net :

Anlegen eines Threads :
Dim threadl As New System.Threading.Thread(Ad dressOf linear)

Programmcode :
Private Sub linear()
.. irgendwelcher Code
End Sub

Starten des Threads
thread1.Start()

45



Zur Betrachtung von Semaphoren benutzen wir im Weiteren
Threads, weil damit deren Funktion eird#cher zu zeigen ist.

F

Funktionen wie Semaphoeren und Mutexenstehen in allen
Multitasking-Betriebssystemen Systermahktionen bereit, die der

Programmierer nutzen kann.

Beispiel :
An der Laboranlage

mehreren Modulen beauftragt und gesteuert. Die Steuerung der

hier mit Multitasking indentisch ist. Dabei kann es zu race

conditions kommen.

Definition eines Mutex in Microsoft Visual Basic .net :

Dim band_mutex As New System.Threading.Mutex

Benutzung im Programm des Leitrechners :

‘critical section band beginnt

* * * * *kkk ** * * ** *kkk*k *

band_mutex.WaitOne()

band_mutex.ReleaseMutex()

* * * * *kkk ** * * ** *kkk*k *

' ende der critical section

46



Zu Beginn der critical section wirdder Mutex gesetzt:

band_mutex.WaitOne()

diese kann vom Scheduler nicht unterbrochen werden (also nicht

selber wieder Probleme wie deadlockserzeugen). Wenn Sie ans

Falls der Mutex schon gesetzt ist (von einem anderen Thread),
. Falls nicht, setzt die

Operation den Mutex.

hier nicht weiter.

Am Ende der critical section gibt das Programm den Mutex mit

wieder frei.

band_mutex.ReleaseMutex()

47
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Speicherverwaltung im Miltitasking E

Im Multitasking eines 32bit Windows laufen z.b. 20 Tasks
(schauen Sie in lhren Taskmanager). Jede Task kann theoretisch
bei 32 bit Adressbreite 4GB Ram adressieren

tpspeicher !

SUN Microsystems entwickelte rund 1970 ein System, das mit
einem eigenen Prozessor Daten aus dem RAM im Hintergund auf

Hauptspeicherplaz zu gewinnen. Man nan
Schon um 1979 wurde der seperate Prozessor dann auf
den Chip de CPU integriert, z.b. von Motorola bei 6800CPro-

t MMU (memory management unit)

48



/Heute integriert : MMU auf CPU \

RAM Festplatte Prozessor CPU
fur

virtual
memory

Systembus

Die Datenpakete, die zwischen RAM und HD hin und

hergeschoben werden, sind wegerder Physik der Festplatten nie

die Festplatte pro Lese und Schreibzugriff Daten transportiert.

nte block-oriented

Vergleich zur Arbeitsgeschwindigkeit der digitalen Elekénik, also
Prozessor und so weiter, eine Ewigkeit dauert, lohnt es sich nicht,

nur 1 Byte zu lesen. Man holt gleich eine ganze Reihe

einen schnellen CacheSpeicher in der Plattenekektronik.Meist

sind das heute 4 kB, das nennt manalso page (Seite). Das

49



Verfahren.Wir stellen uns einen 16b#Rechner mit 32 kB RAM vor.
Dieser adressiertnun in seinen Programmen 16 bit Adressen,
(das sind 64 kB)obwohl er blo Die
page- B

bei Standard Festplatte).

Zuerst die Anzahl der Adressen, die gebraucht werden, um

innerhalb einer page zu adressieren.

kleine Rechenbhilfe :
wieviele Bit braucht man um 4096 Byte zu adressieren ?

log(4096) / log(2) = 1d(4096) = 12

Wenn ich diese 12 bit als unteren Teil in die 16 bidresse des
(virtual !) memory eintrage, bleiben noch 4 bit

nummeriere ich die Seiten, die rumkopiert werden
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Beispiel

Die von einem Programm zum Beispiel angesprochen&elle 8196

o,0,1{0;0/0|{0}j0J0O|]0O}|0OJ0|0Oj1/0]0O

Wird von der MMU jetzt zerlegt, in Adresse innerhalb der page

(Index, Offsef) und pageadresse (Rahmen, Frame)

o,0,1{0Jj]0/0{0}j0J0|]0O}0OJ0|0Oj1/0]0O0

Y T~

Seitenadresse (2) Adresse des Bytes auf der Seite (4)
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RAM ist, ein anderer Teil aber auf die Festpi® ausgelagert

wurde.

oder liegt diese Seite jézt gerade auf der Festplatte ?

page-table. Auf dieser ist vermerkt, welche Seite (tfex) des
-Bit =1

oder =0), und wenn ja, in welcher RAMSeite (Rahmen oder

Frame) :

Index PB Rahmen
0000 1 010
0001 1 001
0010 1 110
0011 1 000
0100 1 100
0101 1 011
0110 0

0111 0

1000 0

1001 1 101
1010 0

1011 1 111
1100 0

1101 0

1110 0

1111 0
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gerade im RAM, und hat dort de Adresse 110. Wir bilden damit
die neue physikalische RANMAdresse, indem wir den virtuellen

Index durch den physikalischen Frame ersetzen :

Aus der virtuellen Adresse 8196 ist die physikalische Adresse

24580 entstanden. Diese wird von der MMU jetzt im RAMadres
siert.

Die CPU des Rechners hat von der Mogelei gar nichts mit

(64K).
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vorhanden ist. Man nennt das einen paging error (Kannman in

Windows im Taskmanager sehen)Die MMU teilt dem Scheduler

kann : es wird blocked gesetzt (wie bei einem anderen I/&ugriff

auch).

age
suchen (hierzu wird auch das Filesystem der Festplatte benutzt,
auf das hier nicht eingegangen wird), und diese ins RAM

holen.

Betriebssystem gibt es hier nun komplexe Strategien, welche der
Se

(Seitenersetzungs oder paging-Strategie). Diese tragen nicht

https://de.wikipedia.org/wiki/Paging#Seitenersetzungsstrategien

54



InWwW - -Verfahren benutzt :
wahrscheinlich in der nahen Zukunft Adressen benutzt werden,

die sich in der Umgebung der aktuellen befinden), wird nicht nur

die eine Seite @laden, die den paging

Wesentlichen der LRU (least recently used)Algorithmus benutzt,

Wenn dann der pagingVorgang endlich abgeschlossen ist, sind

also einige (viele) Seiten aus dem RAM in die Festplatte

von der Festplatte ins RAM geschrieben worden. Der pagirgror

sleeping gesetzt und kommt irgendwann im Scheduling wieder

dran.
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Physical sttage and the virtual address space of each process are
organized intgpages units of memory, whose size depends on the host
computer. For example, on x86 computers the host page size is 4 kilobytes.

To maximize its flexibility in managing memory, thetegn can move pages
of physical memory to and from a paging file on disk. When a page is
moved in physical memory, the system updates the page maps of the
affected processes. When the system needs space in physical memory, it
moves the least recently usgrhges of physical memory to the paging file.

Each process has a minimum and maximum working set size that affect the
virtual memory paging behavior of the process. To obtain the current size of
the working set of a specified process, use @etProcessMemoryinfo
function.

Dazu Wikipedia:

Least recently use@LRU deutschoAm l&angsten nicht verwendetd A &l SAYy S
Seitenverdrangungsstrategie f@acheSpeicher Sie lagert diejenige Seite
aus, deren letzte Referenzierung zeitlich am langsten zurlckliegt.
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https://msdn.microsoft.com/library/ms683219(v=VS.85).aspx
https://de.wikipedia.org/wiki/Deutsche_Sprache
https://de.wikipedia.org/wiki/Cache#Arbeitsweise

. 4

Windows

In der aktuellen Industrietechnik sind MicrosoftSysteme die

Windows NT war die erste wirklich stabile, industrietaugliche

Systembasis von Microsoft. Damls wurde der Wechsel zum

ging mit  Active Directory in Richtung offener,
Standards.
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ServerbasierteKonzept (Windows N7 :

NT-Server NT-Server
PDC BDC Mitglied-
Server
L L ] L ]

]
In Windows NT war die Administration nur auf dem PDC (primary

Ein BDC (backup domain contoller)
- - Kopie, um bei Ausfall des PDC den Netz

-Systeme verwaltet werden, als nur

Clientrechner mit Windows als Betriebssystem !
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Eigentlich (das hatten wir schon) ist ein Server ein Programm, das

Dazu schicken sie ihm ein

tut das, was Sie wollen (Response).

Ein Fileserver zum Beispiel ist ein Programm, das auf einem

speichern und bereitstellen kann.

Das Problem ist : umgangssprehlich (und falsch !) wird meist

(incl. Betriebssystem) auf dem die Server
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Wozu braucht maneinen

Betrachten wir das Netz eier Zahnarztpraxis.
Die beiden Sprechstundenhilfen am Empfang haben je einen PC.
Einer steht im Laborraum, einer im Behandlungsraum.
In der Praxis arbeiten der Zahnarzt und die beiden
Sprechstundenhilfen.

tgenbilder
zugreifen, die im LaborraumPC gespeichert sind. Auf die Rechner
der Sprechstundenhilfen sollen Zugriff haben, und jeder an jedem

Weil sie nicht mit USBSticks hantieren wollen, vernetzen sie die

Freigabeprotokoll von Windows auf die anderen Rechner zu.

legen Sie dann wieder auf jedem der 4 Rechnean.

Stellen Sie sich einfach eine SoftwarEBirma mit 200 PC und 200

Mitarbeitern vor, die alle beliebige Zugriffe brauchen !

Rechner

Sie legen z.b. einen neuen Mitarbeiter einmal auf dem Server an,

dann kann er sich auf allen 200 PC einloggen !
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Verzeichnisdienst

noch viele andere Systeme am laufen. UX| Android, FPhones,
Novell, irgendwelche MACs, SRS

Verwaltung der Netzresourcen dienen soll. (Mit Plattform ist hier

Betriebssystem gemeint)

ResourcerDatenbank : X.5068tandard

Zugriffsprgtokoll : DAP (directory access protocol)

MAC Novell Linux Windows
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Diese Idee hat schwer eingeschlagen.

No
Protokoll entwickelt, das kompatibel zu X.500 ist : NDS (novell

directory service)

Microsoft hat Windows NT in die Tonne getreten, und ist
ebenfalls mit einem X.500 kompatiblen System auf &n Markt :

Active Directory.

Active Directory

DC Mitglied-
Server

LDAP lightiveight directory afcess protocol

O O
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Verzeichnisdienst Active Directory

Ab Windows 2000 mit Active Directory ist die Administration der

beschreibbare

von allen DC repliziert wird. Hierzu werden Zeitstempel auf die

ung netzweit auf

allen DC aktualisiert wird. -

sicherheit des Netzes.

Besondere Funktionen des ersten installierten DC :

Seine Spezial xible single master

anderer Server manuell zum Betriebsmaster hochgestuft werden .

der Objekte (user, computer usw.), des Activ®ir Schemas

weiteren Verwaltungsaufgaben.
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Aufbau eines Verzeichnisdienstes

protokoll). LDAP ist eine Untermenge davon, das lightweight
directory access protocol. ( OpenLDAP
einen LINUXbasierten open source Verzeichnisdienst ist

unkorrekt, weil LDAPja ein Protokoll ist, kein Dienst)

graphisch darstellen, da
aber auf dem Kopf stehend ¢lie Wurzel ist oben) :

Wurzelobjekt : root

L Strukturobjekt (tree-object) : Dient nur

der Strukturierung !

das

organizational unit

Resource(leaf object)

(— ) computer und user
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In Active Directory gibt es nach Installation eine Reihe von
vorgegebenen Objekten und Containern.(Bei Novell z.b. ist das

anders, da ist der Baum erstmal leer).
alle im Ast liegende
Objekte, auch in weiteren Containern.

Man nennt dies Vererbung oder inheritation :

D -script.tsm.de

L Container A mit Parameter XY

C] User Hans : XY

Container B mit Parameter AB
_ ]

:] UserMAX: AB

User PAUL : auch AB
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Objekte in Active Directory :

Administriert werden im wesentlichen Computer und User.Im
objektorientierten Sinn sind di

zu erzeugenden Objekte.

Eigenschaften (Attribute : mehrere Namen, Telefonnummern,
u

ein Objekt nicht existieren kann : mandatory attributes. Die

Objekte in Active Directory haben neben den internen

distinguished name (DN) :

cn = HANS, ou = B, ou = A, dc = dvscript, dc =tsm, dc = de

common name  organizational unit - domain component

E

Kontext, die Stelle im Baum, wird dann automatisch gesucht) :

user prinzpal name (UPN) : HANS@dvscript.tsm.de
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Administration mit Active Directory :

verwaltenden Objekte, alsodie Computer im Netz und die daran
arbeitenden User in einen sinnvoll struturierten

Verzeichnissbaum eingegeben (oder mit einem Programm

diese Parameter bei Microsoft Gruppenrichtlinien (group policies).

Gruppenrichtlinien werden an Container vergeben. Sie vererben
sich dann wie beschrieben nach unten. Wenn der Baum geschickt

aufgebaut ist, kommt man mit wenigen Richtlinien aus.

Es gibt enorm viele einstellbare Parameter, sie sind aber streng in

zwei Familien eingeeilt

Computerrichtlinien wirken nur auf den Objekttyp Computer

Benutzerrichtlinien wirken nur auf den Objekttyp User

Das kann Probleme bereiten, wenn man unsauber arbeitet. Wenn
in Containern die Objekttypen gemischt sind, ist die Wirkung der

Richtlinie
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Active Directory in der Praxis :

Hier ein Ausschnitt der Labornetzverwaltung der Technikerschule :

£ Active Directory-Benutzer und -Comy
<% Datei  Aktion  Ansicht  Fenster 2

|<:=-r||.;ug.|><.@|@|

@ active Directory-Benutzer und -Computer [luke. labor
[:I Gespeicherte Abfragen Default-Objekte
El@ labornetz. local

- Builtin

&1 Computers

@[] Domain Controllers

{2 domanencontraller

--@ filegarver
-] ForeignSecurityPrincipals

D LostandFound
-1 NTDS Quotas
[:I Program Data
=& rechner

: - Neuer Container
=€l raume

--@ lehrerzirnmer _wlan Drunter noch einer
-2 raumlElﬁ/

m- (& raum1318
- (&3] raum1323
--@ raum13zs
(&3] raumz322
- terminalserver
(€] vm-hosts
=48] schueler

- (<] ae2a

=[] ae3a
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Hier die Ansicht des Verzeichnisbaums

- Active Directory-Benutzer und -Computer

Datei  Aktion  Ansicht 2

& | ralid8RXEBd= HE|AasTaa

i Active Directory-Benutzer und -Cor || Mame | Typ | Beschreibung

[C] Gespeicherte Abfragen 2 Donald Trump  Benutzer

B & u:Iw.'J:urakﬁkum.de 3_‘; Karl Krapotke  Benutzer
5 son L
7] Computers
[Z] Domain Contrallers

2| FabrikUser

[T ForeignSecurityPrincipals
[ Users

Und hier die

p—

E Gruppenrichtlinienverwaltung ;Iglzl
5l Datei Aktion Ansicht Fenster 2 | o =] |
&= |#mlclH
_?_{_Géuppenrichﬁini:nver;\laltunf . FabrikUser
= Gesamtstruktur: dv_praktikum.de = S y
Bl [ Doménen - Verknilpfie Gruppenrichtiniencbiekte | Gruppenrichtinienvererbung | Delegienung |
)= d_x'jraktikum.de. ) ~ | Gruppenrichtlinienobield | Erzwungen | Verkniipfung sktivier | Obje
s/ Default Domain Policy 1 i keineSystemsteusrung Nein Ja Aletiy

[2] Domain Controllers
[=] (3 Fabriklser
E?J keineSystemsteuerung

[5f Gruppenrichtiiniznobjekte

;';V WMI-Filter

_m Starter-Gruppenrichtlinienobjekte
[ Standorte
§E§ Gruppenrichtinienmodelierung
[[& Gruppenrichtinienergebnisse

Ene solche Gruppenrichlinie kann beliebig viele Parameter
einstellungen enthalten.Es ist aber eine gute Idee, pro Richlinien

Richtlinie entsprechend @ benennen, um das System
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Mit einem RechtKlick auf ein AD-Objekt kann eine neue
werden. Dann kann nach einem
RechtKlick auf die neue Richtlinie mit BEARBEITEN der

Gruppenrichtlinien et werden :

Datei  Aktion  Ansicht 2
==
EF skripttest [luke labornetz local] Richtlinie Richtlinie # Richtlinienainstelit
=@ Computerkonfiguration Andem der Systemzeit Hicht definiert
=-[10 Softwareeinstellungen [3¥]arkheben der Zeitplanungspriar itst Micht definisrt
=3 Windows-Einstellungen [88]4nmelden als Batchaufirag verweigern Micht definiert
Skripts (Start/Herunterfahren) Anmelden als Dienst Hicht definiert
=B Sicherheitseingteliungan [R¥]anmelden als Dienst verweigern Micht definiert
=23 Kontorichtlinien @) anmelden als Stapetverarbeiungsaufirag Micht definiert
= § Lokale Richtlinien Anmelden tber Terminaldienste verweigern Micht definiert
ﬁ Uberwachungsrichtlinie 78] arnmielden Gber Terminaldienste zulassen Micht definiert
Y S S—— [R¥]annehmen der Clintidentitat nach suthentifizierung Hicht definiert
ﬁ Sicherheitsoptionen [7¥] arpassen von Speicherkontingenten fr einen Frozess  Micht definiert
=& Ereignisprotokoll [R¥]ALf dizsen Cormputer vorm Netzvy_erk aus zugreifen Hicht definiert
. X [%8] Auslassen der durchsuchenden Uberprifing Micht definiert
A Elngesch!’ankha Gruppen [R¥]Debuggen van Frogrammen Hicht definiert
(2 systemclienste [R¥]Durchfihren von Yolumewartungsaufgaben Micht definiert
% (8 Registrierung [R¥]Einsetzen als Tell des Betrichssysterms Micht definiart
{8 Dateisystam [R¥]Entfernen des Computers von der Dockingstation Micht definiert
Y Drahtiosnetzwerkrichtlinien (IEEE B02.11) [R¥]Er raglichen, dass Computer- und Benutzerkanten fUr,., Micht definiert
(3 Richtlinien dffentlicher Schitesel [R¥]Ersetzen eines Tokens auf Prozessebene Micht definiert
{2 Richtlinien fur Softwareeinschrankung [R¥]Erstellen einer Auslagerungsdatei Micht definiert
= .g IP-Sicherheitsrichtlinien auf Active Directory (labormnet Erstel\en eines Profils der Systemleistung Hicht definiert
-0 Adrninistrative vorlagen [R¥]Erstellen eines Profils flir einen Einzelprozess Hicht definiert
= ¢ Benutzerkonfiguration [R¥)Erstellen eines Tokenobiskts Hicht definiert
-1 Softwaresinstellungen [R¥]Erstellen globaler Objekte Hicht definiert
=0 Windows-Einstellungen [B]Erstelien von daverhaft freigegebenen Chjekten Micht definiert
- Remoteinstallationsdienste [R¥]Erzwingen des Herurterfabrens von einerm Rermotesy... Micht definiert
__ Skripts (Anmeldenyabmelder) Generieren won Sicherheitstiberwachungen Micht definiert
5 BB sicherheitseinstellungen [R¥]HerUnterfabren des Systems Hicht definiert
=3 Richtlinien &ffentlicher Schidesel Hinzuﬁ.lgen won Arbeitsstationsn zur DomEne Micht definisrt
{1 Richtlinien fir Softwaresinschrankung [R¥)Ladden und Entfernen von Gerstetreinern Hicht definiert
Lokal anrmelden verweigern Micht definisrt
Ordnerumieitung [R¥]Lokal anrmelden zulassen Hicht definiert
{1 nternet Explorer-wartung Sichern von Datzien und Yerzeichnissen Micht definisrt
= Administrative Varlagen [R¥]Sperren vom Seiten i Speither Hicht definiert
-1 Windows-Komponentan [R¥]Synchronisieren von Verzeichnisdienstdaten Hicht definiert
[ Startmenti und Taskleiste [R¥]Uhernehmen des Besitzes von Dateien und Ohjekten  Micht definiert
- Desktop Veréndem der Firmwareumgebungsvariablen Micht definiert
(3 systemsteusrung [R¥]verwalten vom Uherwarhungs- und Sicherheitsprotak... Micht definiert
--[_1 Freigegebene Crdner Wiederherstellen won Dateien und Yerzeichnissen Micht definiert
=1 Netzwerk [R¥)Zugriff vorn Netzwerk auf diesen Computer verweigern  Nicht definiert
=1 System

Man erkennt die wichtige Unterscheidung in

Computerkonfiguration und Benutzerkonfiguration Wenn in

diesem Beispiel in Benutzerkonfiguration eine passende Richtlinie
gefunden und aktiviert wird, bewirkt das dann NICHTS, weil das
Objekt, an d
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el

Datenzugriffsrechte in Windows E

In Windows kann direkt auf Dateneines anderen Computers

zugegriffen werden. Das nennt man peetto-peer Zugriff. Hierzu
infach eine Freigabe erzeugt werden und eine

Zugriffskennung bekannt sein.

das SMB (server message blocks)Protokoll (1983, IBM).

Im Serverbetrieb spielt der peerto-peer Zugriff wegen

atensicherheit keine Rolle.

Maschine gespeichert sein.Schnelle Netzanbindung, robuste
Hardware (z.b. redundante Netzteile), und ein schnelles, sicheres

Festplattensystem (Raid) sind empfehlemgert.

araten Fileserver (vielleicht
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-Sicherheitskonzepts von Windows

e Bedienkonzept anschauen.

Es gibt hier die Unterscheidung in dedicated und nordedicated
Serversysteme. Ein dedicated Server kann nur einen speziellen
-dedicated

System kann mehrere Services anbieten.

Ein Kiosk mit Ausschank ist non
Zeitung kaufen, sich auch hinsetzen und ein Bier trinken, oder
auch eine Bratwurst bestellen. Und Zigatéen hat er auch.
-Office

In solchen kleinen Strukturen ist Anschaffung und der Betrieb von

Betrieb schlicht zu teler.
Also ein Betriebssystem, das auch als Workstation genutzt werden
irgendein Anwenderprogramm installieren kann.
Auf einem NovellServer kann keine Applikationssoftware z.b.

Textverarbeitung installiert werden : ein dedicated Server!

Ein Nas ist auch ein dedicated Server.
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Der dedicated Betrieb unterscheidet sich in Bezug auf die

Datensicherheit wesentlich vom nondedicated Bedrieb.

einziges Rechtesystem, das festlegt, wer wie auf die Daten

zugreifen darf.

Bei dem non gibt es aber viele

verschiedene Zugriffswege auf Daten :

AN AT\ " Server selbst.

[ ] |

-

[\

Remotedesktop

Die im dedicatedSystem existierende Zugriffsparametrierung

SMB Protokoll regeln. Aber sowohl der diekte Zugriff an der
Maschine als auch der RDZugriff umgehen diese Rechte !

Dazu werden Parameter direkt an die Daten auf der Speicher

platte drangeschrieben.
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Freigaberechte :

Wirken  ausschli
Freigabeprotokoll (SMB : server message blocks). Werden im

System gespeichert, nicht als Attribute auf der Festplatte.

-Services (Rmote Desktop : RDP

Protokoll) werden nicht

NTFSAttribute :

Sitzen als FilesysterAttribute an den Daten der Festplatte.
Administrierbar unter SICHERHEIT bei den Eigenschaften der
Daten in Windows. Wirken aufalle Zugriffe.

Bn dedicated Serv -Rechte, das macht

-Rechte
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SCHUTZ : NTFRechte

VAN NJAN
SCHUTZ : FREIGABE:chte
"
RDR—71| || SMBZugriff

Zugriff
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Internet

Client/Server Struktur

Request

v

A

Response

Ein Client ist ein Programm das @ien Dienst (Service) von einem

auch eine mechanische Funktion sein. Ein Server ist ein
Die
-Request), das

Erbringen des Dienstes wird Response genannt. Der Client ist also

ein Requester, der Server ein Responder.

76



Ihr Nachbar spielt REAEResponder, sie sind der REAIRequester.

Buchstbens auf einer Seite.
1) Sie (Client) sprechen einen REABequest aus

2) Ihr Nachbar (Server) kannden Empfang erst mal quittieren

3) -Dienst aus, er liest den Buch

staben

4) Ihr Nachbar schickt einen REAIResponse Das bedeutet erst

-Dienstes ab.
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HTTRRequest

Im Internet (und allen anderen TCP/IMNetzen) wird nun bei
Dienstanforderungen angegeben, welcles Protokoll  zur
Kommunikation benutzt wird. Das Protokoll bestimmt dann auch,
wie die Dienste im Detail aussehenDer Standard im Internet ist
die Aussprache eines HTTHRequest durch eine ClientSoftware
(ein Browser) und dessen Beantwortung durch den HPF

Response des ServerprogrammsDer Transport durch TCP/IP

(SAP unklar 2> https://portal.ts-muenchen.de/Portaldateien/Skripten/portspdf )

-Request sieht so aus :

Socket in TCP/IP(Serveradresse (oder IP) + Port)

N
'a I

http://www.ts-muenchen.de:80/index.html

A T
Serverdomain
Service AccessPoint

Dokument(Pfad..)

Protokoll Hostname des Severs

kein Protokoll oder so, der Server hat diesen Hosthamen !
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https://portal.ts-muenchen.de/Portaldateien/Skripten/ports.pdf
http://www.ts-muenchen.de/index.html

Apache Server

Windows-Server (bei den Serverbetriebssystemen woMicrosoft
Am meisten
verbreitet ist jedoch eine OpenSource Variante, der Apache

Server Die wesentlichsten Komponenten und Dateien sehen Sie

hier :
Das Serverprogramm (.exe) sein config-file : httpd.conf
Apache
XXd
XXd
XX @ XXd | XX@
XXdq XXdH | XXd
/ ‘r
| \ |
|
Document-Root error.log access.log

In Document-Root (Verzeichnis) stehen alle Webseiten, in
error.log werden alle Zugriffsfehler, in access.log alle Zugriffe (

z.B. Seite nicht vorhandn) aufgezeichnet
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httpd.conf

Zuerst eine kleine Nebenbemerkung : die meisten Server

UNIX-Zeiten, da werden Programme, die nicht direkt mit dem
nt.

Apache ist ein http-

http-

Sein Configfile httpd.conf ist ein normales ASCCiFile, das mit
dem Windows-
werden kann. Sie finden e im Verzeichnis von apache

(wahrscheinlich xampp/apache/..) unter conf.

bevor sie rumbasteln.

Das sind alles Kommentarzeilen

o

# serveradmin: your address, where problems with the server should be
# e-mailed. This address appears on some server-generated pages, such
# as error documents. e.g. admin@your-domain.com

#

ServerAdmin admin@localhost

\
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N
Apache d“ Praxis

System aus dem
Windows-Praktikum machen, oder auf jedem anderen beliebigen

Zuerst das Apache installieren.
Holen Siehierzu das QuellfileWAMPP.zipvom Portal.

Entpacken sie das zipfile in das neueDirectory:

- -control : im Verzeichnis

suchen!) eine er.
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N
% Praxis

Im Konfigurationsfile des ApacheServers httpd.conf stellen sie
den Parameter DocumentRoot auf /xampp/webseiten
(Sicherungskopie von httpd.conf vorher nicht vergessen).

In diesemVerzeichnis sucht apache nacher angeforderte Seiten.

Dieses neueDirectory auf der
Platte auch anlegen (in der gleichen Hierarchieebene, in der sich

das alte DocumentRoo#

Erzeugen sie einminimales HTMLFile start.html in ihrem neuen
hallo, ich bin deinw

ausgibt :

<html>

<body>

hallo, ich bin dein webserver
</body>

</html>
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Praxis

4

Neb

Rechte Maus auf ein Directory-
name.txt. ch mach jetzt so weiter : Nach dem Bearbeiten unter

einem anderen (!) Namen speichern (z.b. test.html), mit der

richtigen Extension (hier .html). Und nun nicht einfach

Konfigurationsdatei : Aoache

neu starten ( Control Panel)

Dann im Browser aufrufen : http://localhost/start.html
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'Y Praxis

Nun noch der SAP (Port).
Den stellen Sie von 80 auf einen anderen Port, z.b. 11180
Nun wieder Restart von Apache, und jetzt versuchen Sie, ihre

URL angegeben werden, mit dem richtigen Socket);
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Interaktives HTML

er Webserver nicht nur wie bei simplen

Webseiten einfach durch Schicken von HTMCode als Response

geschickt und verarbeitet werden. Das ist dietechnische

Grundlage von ecommerce. Hier sind prinzipiell 2 Varianten

a) Client-sided

Im Clientsystem werden die (meist vom Benutzer eingegeben)
Daten direkt lokal verarbeitet. Der Programmcode steckt in der
HTML-Seite, die vorher vom Server gehlb wurde. Sprache : Java

oder Varianten.
b) Serversided

Am Client werden Daten zwar erfasst (meist im Browser durch

heute meist PHP.
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dern oder

verhindert).

gsamer, aber

Bei ecommerce wird man alle Programmfunktionen, die dem
Komfort und dem Design dienen, client
rozesses

unabdingbar sind, serversided.
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Webseite anfordert, die dann einen wie oben beschriebenen

Vorgang server

Apache

-Request :

HTTRRequest

A

Client-Rechner mit Browser

ServerRechnermit Apache-Installation
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2) Der Server sucht das Dokument im angegebenen Pfad (unter

Document-Root),und schickt es an den Client. In diesemHTML-

File sind graphische Elemente enthalten, die dem Benutzer die

Apache

-forms

http-Response
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3) Der Benutzer schreibt seine Daten rein, und schickt sie mit

einem Knopfdruck im Browser wieder an den Server.

Im HTML-Form ist auch eine Information enthalten, welches
Programm im Server nun diese Daten bekommen und
verarbeiten soll : formaction. Dies ist weder eine HTML: Seite
PHP)

enthalten ist. Apache holt sich diese Seite wieder aus Document
-Tags auf der Seite) welche Teile

davon er dem PHRInterpreter zur Verarbeitung weiter

Apache

A
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Der Programmteil auf der Seite (meist ein PHSkript) bekommt

die Daten, verarbeitet sie,und eine

Antwort in Form einer Ausgabe.Diese Ausgabe wird nun aber
r des Servers angezeigt, sondern

zum Client geschickt, und dort an den Browser zur Anzeige

Diese Funktion (Ausgabe des richtigen Skripts an den richtigen

Client im Internet) leistetdas common gateway interface (cgi).

v

1
(=

90



Browser, das HTMiForm.

Hier der elementare Kern , in eine HTMiSeite reingeschrieben :

Definition des ab OlAzyd aYSiK2RG
HTMLForms Pfad zum Skipt im die Methode der
Server an Dateniibertrgung

Ihr Vorname lautet : <input

aylYSa RS

</form> den Variablen
o namen des Werts
< 5 YA G oAy Ldzi G¢é
g a;zo :' b das Eingabefeld in
er Knopf zum N
HTML an P P .
Abschicken aUSEUG Aa

simples Textfeld
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Get schickt die Daten einfach sichtbar an die Servd&dRL mit

Post schickt die Daten unsichtb

Man kann bei der GET

Aufrufmethode (z.b.in einem Link) arbeiten :

<a href = "phpl.php?Pvarl=eins"> hier_aufrufen</a>

Das sind die trans

Klar ist das alles bisher ziemlich nutzlos, weil wir auf dem Server
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¥

PHP

Python oder so, und auch
genauso einfach.So richtig witzig ist es aber in Verbindung mit

HTML, weil man da PHP direkt reinschreiben kann.

Der Aufruf schaut in HTML so aus :

<html>

<body>

das ist ein test, dise zeile ist normales html
<?php

print "das hier ist php-code";

?>

</body>

</html>

Server
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Hinter jede Zeile ; setzen

Variable :$name = "Alf";
$zahl = 176;
$klasse[l] = "Anton";
$klasse[2] = "Berta”;

Eingabe : braucht man nicht, Variablen kommen immer vom
HTML-Client
Ausgabe : echo $name;
print $name; (identische Funktion..)
print "Name ist :".$name."<br>";

( usammen)

Html-Tags werden als String ausgegeben.
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Schleifen, Bedingungen :

if ($a>$b) if ($a>$b)
{ {
} }
else
{
}
$i=1; for ($i=1; $i<10; $i++)
while ($i<10) {
{ print $i;
print $i; }
$i = $i+1;
}
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-sided Datenverarbeitung :

1) HTMLFile mit enthaltenem HTML mit

dem Browser geholt. Damit wir unsbesser verstehen und das

Diese HTMLSeite mit dem Form ruft das PHP auf, ich nenne sie

aufrufende Seite

<html|>
<body>
hallo, ich bin html <br><br>

<form action = "./aktion.php" method = "post">

<input type="submit">
</form>
</body>

</html>

-Daten. Ein Textfeld holt einen String, deilin die
gesdirieben wird M -Knopf wird der
Wert an den Server geschickt und das HTML

aufgerufen, welchesden PHR Code zur Verarbeitung

96



2) Die vom Form aufgerufene HTMLSeite aktionphp mit

aufgerufene Seite

<html>

<body>

hallo, hier HTML !
<?php

?>
</body>

</html>

Wird vom Apache also aus dem DocumentBot geholt, und dann
nach dem <?php untersucht. Alles zwischenliesem Zeichen und

dem ?> wird an den PHPRP Alle Ausgaben

und werden angezeigt.
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print "Die Ei
gar nicht funktionieren, weil der Variablenzugriff ja innerhalb

eines Strings geschieht, und nicht ausgewertet werden sollte.

Geht aber bei PHP doch, wenn es die richtige PHRersion ist.

print "Die Ehgabe war : $_POST[alf];
Das schaut syntaktisch wesentlich sympathischaus, hier wird
Die Eingabe war :

Ausgabe der Variable angeheftet.

Probieren Sie aus, welche Variante bei ihrem PHP funktioniert,

man
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N
_ % Praxis

1. Schreiben Sie eine HTMiSeite und dazu ein PHPSkript, das

PHP wieder ausgibt

2.

Sie einen Parameter, der dann am Client angezeigt werden soll

3. Schreiben Sie eine HTMiSeite, die das Eingeben eines Ver
und eines Familiennams erlaubt. Diese Werte shicken Sie dann
mit POST an eine PHPSeite, die untersuchen soll, ob der

Vorname oder der Familienname der lhre istlst das der Fall, soll
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N

: o ‘ Praxis
ein wenig Linux

Wenn sie jetzt eh schon mit einem Linux

ja mal ein wenig tiefer reinschauen.
Das System, auf dem sie arbeiten, ist eine Ubuntlnstallation als virtuelle
Maschine auf einem Windows VMWare Server. Die Hardware ist ein

HPnetserver mi 64 GByte RAM und einigen TB Platte.

Der Webserver ist ein normaler Apache, allerdings mit einer https

Erweiterung und Zertifikatsmechanismus.
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Der Verzeichisbaum eines Linux sieht meist so etwa aus :

Rechtesystem

Besitzer(Erzeuger)  seine @ppe

einer Datei Dateiname (oder Directory)

Das Rechtesystem ist simpel :

d falls Direcory  Rest der User darf nur : nur lesen

drwx r-x r-- ich lehrer

Besitzer Gruppe des Besitzers (lesen und reinwechseln)
darf :

r: read (=lesen

w : write (=schreiben)
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Linux (Unix) ist ein Multiuser
Prinzip beliebig viele User gleichzeitig einloggen und arbeiten. (das kommt

hner, wo eine ganze Uni nur einen Rechner hatte)
Nach dem login (putty, siehe oben) befinden Sie sich in ihrem

homedirectroy. Ich habe ihre homedirs in den Arbeitsbereich von apache

gelegt, damit sie ohne lange Rumkopiererei ihre Webseiten mit ftp direkins

Iscl
anschauen -

Dateien kopieren geht mit :
cp quelle ziel

Dateien umbenennen mit :
mv alte neue

rm daeiname
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en.

Schauen Sie sich die Bedienung im Web an. Leider habe ich nichts wirklich

kurzes gefunden, deshalb die wichtigsten Befehle hier :

Aufruf  :  nano Dateiname

Editieren:  mit Cursortasterrumfahren urd Text I6schen/einfligen
STRG+K

Datei speichern: STRG+O

nano verlassen : STRG+X

Wenn sie immer vor Editieren eine Sicherungsdatei machekann eigentlich

nicht viel scheifgehen
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N
‘\ Praxis

Zum Ausprobieren modifizeren sie vorher mit ftp auf den Server

Schauen sie sich mit Is| ihr homedir an.
Kopieren sie ein file auf einen neuen Namen
Editieren sie es mit nano.

Testen sie durchAufruf aus ihrem Browser ....
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N
ﬁ Praxis

Webserver zu arbeiten. In DVT sollen die php und sql Arbeiten darauf laufen,
in AT soll er ihnen als REST r die Modellfabrik dienen.

Maschine ist, und sie damit keine Erfahrung haben werden.
Das schadet aber nicht, im Gegenteil. Wenn sie in der Berufspraxis mit so

egen, wird das mit Sicherheit auch eine Linux
Maschine sein.

Versuche zu laufen.

Linux ist ein MulituserBetriebssy

(theoretisch ?) alle gleichzeitig auf der selben Maschine arbeiten.

ist, werden i
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des AlT-Labornetzes konfiguriert.

https://portal.ts-muenchen.de/index.php/labornetait

Aus dem Internet : https://brunello.ts muenchen.de

Auf diesem Server haben sie alle eigene Kennungen (login/password). Sie

kriegen diese von mir aif Anfrage per Mail.

Geben Sie diese Daten auf keinen Fall an Dritte

weiter !

sie es bhitte nicht einfacher, sondern eher

komlizierter !!
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ftp :
Hierzu bauen Sie mit einem ftpclient eine Verbindung auf. as geht auch

brunello.tssmuenchen.de , Port 22123 (sftp). Ihre Kennung und das Passwort
geben sie auch ein. Dan

ablegen wollen, schreiben sie es in IThrem Windows und laden es mit FileZilla

uch direkt auf

dem Server geht.

Hochgeladene files finden sie mit dem Browser unter :

https://brunello.ts-muenchen.de/<kennung>/<filename>

sq

Das machen wir ab Mitte/Ende Januar.

login :

Verbindung zum

Server aufbauen, und sich einloggen (Port 22123). Das machen wir auch
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Datenbanken —.‘Y

Datenbanken sind simpel aufgebaut.

Innerhalb der Datenbank (database) sind die Informationen in
Tabellen (tables) gespeichert. Die Daten (dataset, entity) werden
zeilenweise in die Tabellen eingetragen, die Spalten (attribute)

bezeichnen die Iformationsteile.

Attribute
Nummer Name Abteilung Telefon
123 Maier EDV 12212
124 Werkstatt 456645
A v

v
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hungen (Relationen)
deshalb werdensolche Datenbanken alselationale Datenbanken

bezeichnet. Die Sprache, mit der diese Datenbanken bearbeitet

-Datenbanken.

eindeutig zu finden sind und widerspruchsfrei auch bei jeder

Frage die gleicheAntwort kommt.

Zwei grundliegende Forderungen an den Aufbau der Tabellen

sind die Existenz eines Primaryx Key und die Redundanzfreiheit.
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Primary key

in paar Fachbegriffe

Identifizierung
geben.
von mehreren Attributen ergeben (Beispiel : e

gleich sein. Dann kombiniert man einfach Personal
). Das

Einfachheit
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Redundanzfreiheit

Eine Information, und das ist hier immer der Zusammenhang

EDV arbeitet (Maier - EDV), darf in einer database nur einmal

vorkommen.

Steht zum Beispiel in der table Mitarbeiter ein Attribut Name und

Name und Abteilung:

Mitarbeiter
Nummer Name Telefon Abteilung
1332 Maier asffsd EDV
Nummer Name Abteilung e-mail
12 Maier EDV a@w.d
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Bei Redundanzann folgendes passieren :

Firmenleiung

speichert dies, indem sie in der table Mitarbeiter EDV nach

Nun fragen zwei verschiedene Mitarbeiter irgendwann die
Datenbank ab, und die eine Frage geht nach Mitarbeiter, die

andere nach

Inkonsistenz, die dann nicht vorkommen kann, wenn die

Beziehung Name <> Abteilung nur einmal gespeichert ist.
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werden sollen : Normalformen

z.b. : http://de.wikipedia.org/wiki/Normalisierung (Datenbank)
-)

Unternehmen entwickeln, sondern nur eig kleine SQkDatenbank

Entwurfssystem, das einige Forderungen der Normalisierung
-Modell.
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ER Modell (entity-relationship)

Gleich am Beispiel einer Schuldatenbank gezeigt : Die Database

Klassen.Die tables werden als Rechteck oder so gezeichnet, der
primary key jeweils mit einem # davo als erster Eintrag und dann
alle Attribute (wichtig : Attribute, keine Daten !!) :

Klassen Lehrer
f \ @Klassenbezeichr@\ / #Lehrernumma
Name Stammsaal Name
Vorname Fachrichtung Vorname
Alter hi Hauptfach

\_ N\ _usw. AN /
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hier werden nun die Beziehungen (Relationen) eingetragen, und

zwar als Linien zwischen den jeweiligen Attributen :

O )

Name
Vorname

Klasse

/ Klassen \

N )

#Klassenbezeichng
Stammsaal
Fachrichtung

Lehrer

/Lehrer

USWw..

\_ )

Hl ehrerrummer
Name
Vorname

Hauptfach

\_

~

und dann werden diese Beziehungen untersucht :
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1.

Frage :

Klassen.

oder in mehreren Klassen ?)-> Antwort : Einmal !

Dieselwird jetzt an der Linie am Zielelement angeschrieben :

-

\_

Stammsaal
Vorname

Klasse

Klassen

116
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#Klassenbezeichrb

Name
Fachrichtung

Lehrer

USWw..

/




2. Frage:

Nun setze ich mich in die table Klassen, und blicke in Richtung

angeschrieben :

Klassen

f \ #Klassenbezeichrb

Stammsaal Name
Vorname Fachrichtung
Klasse Lehrer
N usw..

\ J \_ -
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Di

1:n

folgende Ergebnisse auftreten :

1n

Alles prima, das kann so bleiben !

1:1

Schlecht, ist verboten. Hier kann aber immer aus den beiden

tables eine einzige gemacht werden.

nm

Zwischentablelle gefunden werden, die
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Lehrer

#Lehrernummer \

Klassen
/#Klassenbezeichng

Stammsaal

Profil

Lehrer

k USW.. j

1. Frage ‘Aus Sicht von Klassen : kommt ein Element aus Klassen

(die TE2b z.b) bei einenpder bei mehreren Lehrern vor XKlar, es

Name
Vorname

Hauptfach

- J

unterrichten mehrere Lehrer in der Te2b->n !

2. Frage Aus Sicht von Lehrer

: kommt ein Element aus Lehrer

(z.b. der Doll) in einemoder mehreren Klassen vor AWieder Klar,

Doll hat Unterricht in mehreren KlasseR> m !
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Das ist also eine n:m

dnung sorgt. P
in jeder Zeile eine Beziehung zwischen den beiden primary keys

Ich nenne das mal
machen :
Klasen Einsatzplan Lehrer

N O N )

#Klassenbezeichneg #Einsatznummer #Lehrernummer

-

Stammsaal Zeit Name

Profil Klasse Vorname

Lehrer Lehrer Hauptfach
\_ 2N 7P /
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Wieder die zwei Fragen, jeweils an den Bezieingen gestellt :

Klassen-> Einsatzplan :Kommt eine Klasse im Einsatzplanfter

vor? Ja:n!

Einsatzplan-> Klassen :Kommen in einem Einsatz eine oder

mehrere Klassen vor ? Eine : 1!

Einsatzplan-> Lehrer : Kommen

mehrere Lehrer vor ? Einer : 1!

in einem Einsatz ein oder

Lehrer-> Einsatzplan :Kommt ein Lehrer in einem oder in

Klassen Einsatzplan Lehrer
a 1| I I
#Klassenbezeichnedy [#Einsatznummet #Lehrernummer
Stammsaal Zeit Name
Fachrichtung Klasse Vorname
Lehrer n Lehrer Hauptfach

\_

/

\___ |n

Nun ist alles in Ordnung, das ER
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}{«

-Modell

Wegen vieler Fragen nochmal ein paar Worte zum ERlodell :

Ich schreibe zwecks Veranschaulichung jetzt mal die Tablellen

dazu, das macht man normalerweise nicht !

Nehmen wir das Beispiel aus Paket 15, Lehrer und Klassen :

Lehrer :

Lehrernummer | Name Vorname email

1 Doll Reiner mail@me.de
2 Strober Martin post@strde
3 Lex Martin office@lex.de
4

Klassen :

Bezeichnung | Stammraum Fachbereich Schulerzahl
Btel2a cl.23 Elektrotechnik | 23

Btel2b c2.4 Elektrotechnik | 21

Btmc?2 13.23 Mechatronik 31
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oder in Form der ERDarstellung :

Klassen :

Lehrer :

#Bezeichnung
Stammraum

#Lehrernummer

Name

Fachbereich

Vorname

emaill

Und jetzt nehmen wir an, es soll eine Realtion dazwischen

oder so. Man macht das nur, wenn man es bnacht.)
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Kann man jetzt so formulieren :

1) . Lehrer --—-- unterrichtet---------- > Klasse

2) . Lehrer <----wird unterrichtet von--- Klasse

Betrachten wir 1) :
Frage : unterrichtet der Lehrer eine oder mehrere Klassen ?

mehrere !->n

Betatten wir 2) :
Frage : wird ne Klasse von einem oder mehreren Lehrern unterrichtet ?

mehrere ! -> m
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Wenn wir z.b. bei den Lehrern einen Bezug zu den Klassen mit

Lehrer :

Lehrernummer | Name Vorname | email Klasse
1 Doll Reiner mail@me.de

2 Strober Martin post@str.de //’

3 Lex Martin office@lex.gé

4

cherzelle einer Tablelle
kann nur einen Wert aufnehmen)

Andersrum betrachtet, von dfer Klasse zum Lehrer :

Klassen :

Bezeichnung| Stammraum | Fachbereich | Schilerzahl| Lehrer
Btel2a cl.23 Elektrotechnik | 23 P
Btel2b c2.4 Elektrotechnik | 21 /
Btmc2 13.23 Mechatronik [31  /
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Geht also nicht : darum eine Zwischentable !

Lehrer : Klassen :

#Bezeichnung
Stammraum
Fachbereich

#Lehrernummer

Name

Vorname

emaill

Stundenplan :

#Stundennummer

Raum

Zeitvon
Zeitbis
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wieder untersucht :

Variante A :
Lehrer :
#lLehrernummer| Name Vorname | email Stunden
1 Doll Reiner mail@me.de | _~
2 Strober | Martin post@str.de—|
3 Lex Martin office@lex.de
4
Stup==qplan :
n nnuatmel Klasse | Raum | von bis

3 \a— Btel2b | c.124 11:45 13:00
4 | Btel2a |c.123 |10:45 |11:30
5 BTMc2 | 13.25 8:15 10:00
mehrere
Variante B :
Lehrer :

eh===ummer| Name Vorname | email
1)1 Doll Reiner mail@me.de
2 X Stréber | Martin post@str.de
3\ Lex Martin office@lex.de
4
Stundenplan
#Stundennummsy Lehrer | Klasse | Raum | von bis
3 Btel2b | c.124 11:45 13:00
4 Btel2za | c.123 10:45 11:30
5 BTMc2 | 13.25 8:15 10:00
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Im gewohnten ERModell sieht das dann einfach so aus :

Lehrer : Klassen :

#Bezeichnung
Stammraum
Fachbereich

#Lehrernummer

Name

Vorname

emaill

Stundenplan :

#Stundennummer

Lehrer

Raum

Zeitvon
Zeitbis

(Bei Klassen/Stundenplan ergibt sich genaui die geleiche Situation )
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5&"“
. . " Praxis
Pizzaservice

| eine Datenbank entwickdl werden.

Gespeichert werden sollen die Pizzen (Mare, Funghi,...) mit ihrem

Zutatenlisten abfragen.

1 Erstellen Sie ein korrektes ER

tables.

2. Formulieren Sie an |hrem ERModell die Frage nach der

Bedingung verstanden haben.

3. Modifizieren Sie ihr Modell fal

paar Beispielzeilen die tables in Tabellenform an.
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5&"“
. . " Praxis
Pizzaservice

| eine Datenbank entwickdal werden.

Gespeichert werden sollen die Pizzen (Mare, Funghi,...)tritirem

Zutatenlisten abfragen.

1 Erstellen Sie ein korrektes ER

tables.

2. Formulieren Sie anlhrem ERModell die Frage nach der

Bedingung verstanden haben.

3.

paar Beispielzeilen die table in Tabellenform an.
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Pizza Zutat

#Name #Name
Preis Einheit
Zutat

Begeht eine Pizza aus mehreren Zutaten ?-> n

Ist eine Zutat auf mehreren Pizzen ? ->m
Pizza Bdegliste Zutat
#Name #Belegnummer #Name
Preis Pizza Einheit
Zutat
Menge

->n

In einem Belegvorgang steht nur eine Pizza-> 1

Eine Zutat findet sich auf mehreren Pizzen> n

Beieinem Belegvorgang wird nur eine Zutat draufgelegt -> 1

Passt !
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Pizza

#Name Preis
Funghi 850
Nonna 800
Hawaii 900
Mare 960
Belegliste
#Belegnummer | Pizza Zutat Menge
1 Funghi | Boden 1
2 Funghi 100
3 Mare Boden 1
Zutat
#Name Einheit
Boden
Gramm
Pepperoni
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by
Biokiste 4“ s

-Modell.

- r Bio-Lebensmittel.

aufbauen.

- Kunden abbonieren ein BieKiste (oder mehrere)

- Es gibt verschiedene BieKisten (Standard, Vegetarisch,
Premium, Familie)

- Die Kisten enthalten Bie

- Die Lebensmittel werden von verschiedenen Lieferanten
zugekauft

Welche Informationen sollten sinnvoll erfasst werden, wie sieht

das ERModell aus ? (Modifizieren fal
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